Polityka bezpieczenstwa danych

|. POSTANOWIENIA OGOLNE

1. Polityka bezpieczenstwa danych informuje o celach, podstawach i sposobach
przetwarzania danych osobowych oraz o prawach Uzytkownikow bezposrednio
zwigzanych z przetwarzaniem danych osobowych Uzytkownikow Portalu Energy
Coin Market (ECM) (dalej: Portal) przez jego operatora Energy Coin Market
spoétka z ograniczong odpowiedzialnoscig (dalej: ECM) z siedzibg w Gdansku.

2. Administratorem danych osobowych Uzytkownikéw jest Energy Coin Market
spoétka z ograniczong odpowiedzialnoscig z siedzibg w Gdansku (80-890), przy
ul. Jana Heweliusza 11 (dalej: ECM), zarejestrowana w rejestrze
przedsiebiorcow Krajowego Rejestru Sgdowego pod nr: 0000976250, adres e-
mail: privacy@ecmarket.eu

3. ECM przetwarza dane osobowe zgodnie z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (dalej: RODO).

4. Przez przetwarzanie danych osobowych rozumie sie wszelkie czynnosci
wykonywane na danych osobowych, w szczegdlnosci ich zbieranie, utrwalanie,
przechowywanie, pobieranie, przeglgdanie, wykorzystywanie, przesyfanie,
usuwanie lub niszczenie.

II. ZAKRES, CEL | PODSTAWY PRAWNE PRZETWARZANIA DANYCH

1. ECM przetwarza Twoje dane osobowe w zakresie:

a. nazwa uzytkownika, adres e-mail oraz hasto, w celu rejestracji konta
uzytkownika,

b. nazwa uzytkownika, adres e-mail, informacje dotyczgce czasu i
czestotliwosci logowania na Portalu, rodzaju przegladarki, z ktorej
korzysta Uzytkownik, numer IP urzgdzenia, z ktérego nastgpito
logowanie, rodzaju oraz parametrow urzgdzenia, na ktérym zostata
zainstalowana Aplikacja, dane dotyczgce transakcji wymiany
kryptowaktywa na inne kryptoaktywa, wyptaty kryptoaktywa lub zamiany
kryptoaktywa, dokonywanych na warunkach okreslonych w Regulaminie
Portalu w tym warunkow tych transakcji w celu utrzymania konta
uzytkownika i Swiadczenia ustug zgodnie z postanowieniami Regulaminu
(m.in. realizacji transakcji: wymiany kryptoaktywa na inne kryptoaktywa,
wyptaty kryptoaktywa, zamiany kryptoaktywa na produkty oferowane na
Portalu),
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c. adres e-mail/adres do korespondenciji w celu udzielenia odpowiedzi na
pytanie kierowane przez Uzytkownika do ECM poprzez wiadomos¢
elektroniczng lub w formie korespondenciji tradycyjne;.

d. dane zgromadzone w plikach cookie, w tym dane odnosnie czasu i
czestotliwosci logowania na Portalu, rodzaju przegladarki, z ktorej
korzysta Uzytkownik, numer |IP urzgdzenia, z ktérego nastagpito
logowanie, rodzaju oraz parametrow urzgdzenia, na ktérym zostata
zainstalowana Aplikacja, w celu personalizacji wyswietlanych tresci,
rozwoju oferowanych produktow i ustug oraz do opracowywania
anonimowych statystyk.

2. Dane osobowe przetwarzane sg w celu rejestracji Uzytkownika i nastepczego
utrzymania konta Uzytkownika, w tym historii transakcji, realizacji transakcji:
wymiany kryptoaktywa na inne kryptoaktywa, wyptaty kryptoaktywa, zamiany
kryptoaktywa na produkty oferowane na Portalu, w celu realizacji
uzasadnionego interesu ECM, tj. budowania wizerunku ECM przez kontakt z
Uzytkownikiem (zapytania Uzytkownika dotyczgce funkcjonalnosci Portalu,
zgtoszenia problemu technicznego, badania opinii Uzytkownikow, rowniez po
zakonczeniu swiadczenia ustug (zamknieciu konta) oraz mozliwosci wykazania
prawidtowosci realizacji transakcji, a w przypadku wyrazenia odrebnej zgody
przez Uzytkownika, takze w celach marketingowych, przesytania ofert
handlowych oraz organizacyjnych.

3. Podstawg przetwarzania danych osobowych jest:

a. zgoda Uzytkownika w zakresie: dziatan marketingowych, przesytania ofert
handlowych,

b. realizacja umowy w zakresie: rejestracji i nastepczego utrzymania konta,
w tym historii transakcji wymiany kryptoaktywa na inne kryproaktywa,
wypfaty kryptoaktywa, zamiany kryproaktywa na produkty oferowane na
Portalu (art. 6 ust. 1 lit. b RODO),

c. uzasadniony interes ECM w zakresie: budowania wizerunku ECM
poprzez kontakt z Uzytkownikiem (odpowiedzi na zapytania
Uzytkownikow), podnoszenia jakosci ustug na podstawie badan opinii
Uzytkownikow i bytych Uzytkownikéw, wykazania prawidtowos$ci realizacji
transakcji (art. 6 ust. 1 lit. f RODO),

d. realizacja prawnego obowigzku natozonego na ECM , tj. przekazania
danych osobowych oraz informacji o ich przetwarzaniu wtasciwym
organom panstwowym, w tym organom sciggania i skarbowo-
podatkowym (art. 6 ust. 1 lit. c RODO).

4. Dane osobowe bedg przetwarzane przez okres, w ktorym osoba pozostaje
zarejestrowanym Uzytkownikiem Portalu, jednak nie dtuzej niz 6 lat liczone od
momentu usuniecia konta. Dane osobowe przetwarzane dla celow
marketingowych, przesytania ofert handlowych, bedg przetwarzane do
momentu odwotania zgody.



5. Dane osobowe 0s6b, ktore zarejestrowaty konto, jednak nie skorzystaty z jego
funkcjonalnosci przed usunieciem konta sg przechowywane przez 6 miesiecy od
dnia tego usuniecia.

6. Dane osobowe gromadzone na potrzeby utrzymania kontaktu przechowywane
sg przez 6 miesiecy liczone od dnia ostatniego kontaktu.

7. Informacje gromadzone za posrednictwem plikobw cookie i podobnych
technologii przetwarzane sg przez czas wskazanych w rozdziale 05 Polityki.

8. Dane osobowe Uzytkownikéw bedg przekazywane nastepujgcym kategoriom
odbiorcow: programisci, analitycy, podmioty oferujgce narzedzia komunikaciji,
podmioty oferujgce narzedzia marketingowe.

9. Dane osobowe Uzytkownikéw bedg przekazywane poza Europejski Obszar
Gospodarczy, tj. do Stanéw Zjednoczonych Ameryki i innych, w ramach
przekazywania danych osobowych odbiorcom, o ktérym mowa w pkt.6.
Przekazanie danych odbywa sie na mocy standardowych klauzul umownych, co
oznacza, ze Odbiorcy zapewniajg odpowiedni poziom ochrony przekazywanym
danym osobowym, w szczegolnosci poprzez zastosowanie odpowiednich
Srodkow technicznych i organizacyjnych.

10.Podanie danych osobowych przez Uzytkownika jest dobrowolne, jednak w
przypadku braku ich podania nie bedzie mozliwa rejestracja i utrzymanie konta
Uzytkownika, realizacja transakciji, przesytanie informacji marketingowych i ofert
handlowych, kontakt zwrotny ECM z Uzytkownikiem. Podanie danych
osobowych dla celéw rozliczenia energii jest obowigzkowe i wynika z przepiséw
obowigzujgcego prawa.

IIl. PRAWA UZYTKOWNIKOW ZWIAZANE Z PRZETWARZANIEM DANYCH
OSOBOWYCH

1. Uzytkownik ma w szczegdlnosci prawo:
a. dostepu do danych,

sprostowania danych osobowych,

Usuniecia,

ograniczenia przetwarzania,

wniesienia sprzeciwu wobec przetwarzania,

przenoszenia danych osobowych, z zastrzezeniem, ze prawo do

przenoszenia danych osobowych dotyczy wytgcznie danych

przetwarzanych w sposob zautomatyzowany.

2. W przypadku gdy podstawg przetwarzania danych osobowych Uzytkownika jest
jego zgoda, Uzytkownik moze w kazdej chwili odwotac zgode, bez uszczerbku
dla przetwarzania danych osobowych przed odwotaniem zgody.

3. ECM moze odmowic¢ uwzglednienia wniosku o usuniecie danych, w
przypadkach przewidzianych prawem, w szczegolnosci, gdy dalsze
przetwarzanie jest niezbedne do wywigzania sie z prawnego obowigzku
wymagajgcego przetwarzania na mocy prawa Unii lub prawa krajowego lub do
celu ustalenia, dochodzenia lub obrony roszczen. Usunigcie danych nie jest
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mozliwe w szczegodlnosci, jezeli osoba pozostaje zarejestrowanym
uzytkownikiem Portalu i wcigz chce korzystac z funkcjonalnosci Portalu.

4. Uzytkownik w kazdej chwili moze usung¢ swoje konto, przy czym usuniecie
konta nie jest jednoznaczne z usunieciem danych. W przypadku usuniecia
konta, ECM przetwarza dane osobowe przez kolejne 6 lat liczone od dnia tego
usuniecia, w celu wypetnienia obowigzkow prawnych i ewentualnego
dochodzenia lub obrony roszczen, co dotyczy uzytkownikéw, ktérzy dokonali
m.in. wymiany kryptowalut.

5. ECM niezwtocznie po otrzymaniu wniosku o usuniecie danych usuwa dane
uzytkownikow, ktorzy zarejestrowali konto, jednak nie skorzystali z zadnych jego
funkcjonalnosci, jak réwniez osob, ktére nie byty uzytkownikami serwisu jednak
skontaktowaty sie z Energy Coin Market

6. W przypadku naruszenia danych osobowych Uzytkownika, Uzytkownik ma
prawo whniesienia skargi do wlasciwego organu nadzorczego.

7. Zadanie skorzystania z praw, o ktérych mowa w ust. 1-2 powyzej Uzytkownik
przesyta na skrzynke mailowg: privacy@ecmarket.eu

IV. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych Uzytkownikow jest prowadzone zgodnie z zasadami
adekwatnosci, celowosci i minimalizmu, w zakresie niezbednym do
prawidtowego funkcjonowania Portalu i Aplikacji, w tym do podnoszenia ich
funkcjonalnosci, prawidtowego wykonania umowy wzajemnej zawieranej
pomiedzy Uzytkownikiem a ECM w zwigzku z pobraniem Aplikacji, prawidtowej
realizacji transakcji wymiany Kryptoaktywa na inne kryptoaktywa, wyptaty
kryptoaktywa lub zamiany kryptoaktywa oraz w celu nalezytego zabezpieczenia
praw i interesow ECM oraz Uzytkownikow.

2. ECM doktada najwyzszej starannosci, aby przetwarzane dane byty
merytorycznie poprawnie i aktualne. Merytoryczna poprawnosc i aktualnosc¢
danych zalezy w duzej mierze od Uzytkownikow. Uzytkownicy niezwtocznie
poinformujg ECM o wszelkich zmianach dotyczgcych ich danych.

3. Przetwarzanie danych Uzytkownikow odbywa sie z najwyzszg starannos$cig dla
zachowania ich bezpieczenstwa, przy zachowaniu odpowiednich srodkow
organizacyjnych i technicznych. W zwigzku z rozwojem nowoczesnych
technologii oraz mozliwoscig podjecia przez osoby trzecie dziatan niezgodnych z
prawem i naruszajgcych interesy Uzytkownikow, zapewnienie catkowitego
bezpieczenstwa oraz nienaruszalnosci i integralnosci danych nie jest mozliwe.
Uzytkownicy sg Swiadomi tego ryzyka i akceptujg je.

4. Dane osobowe przetwarzane sg w sposéb automatyczny, za pomocg
oprogramowania ECM. Przetwarzanie automatyczne przeprowadzane jest w
celu optymalizacji pracy przez Urzgdzenie, na ktorym zostata zainstalowana
Aplikacja lub aplikacji webowe;.
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V. PLIKI COOKIES

1. ECM wykorzystuje Pliki Cookie.

2. PIliki Cookie to dane informatyczne, w szczegdlnosci pliki tekstowe,
przechowywane w urzgdzeniach Uzytkownikow i przeznaczone do korzystania
ze stron internetowych. Pliki te pozwalajg rozpoznac¢ urzgdzenie uzytkownika i
odpowiednio wyswietli¢ strone internetowg dostosowang do jego indywidualnych
preferencji. Domysine parametry Plikow Cookies pozwalajg na odczytanie
informacji w nich zawartych jedynie serwerowi, ktéry je utworzyt. Pliki Cookies
zazwyczaj zawierajg nazwe strony internetowej z ktorej pochodza, czas
przechowywania ich na urzgdzeniu koncowym oraz unikalny numer.

3. Pliki Cookies uzywane sg w celu dostosowania zawartosci strony internetowej
do preferencji Uzytkownika oraz jej optymalizacji. Ponadto Pliki Cookies stosuje
sie w celu tworzenia anonimowych, zbiorczych statystyk, dzieki ktorym mozna
sprawdzi¢ w jaki sposob Uzytkownik korzysta ze strony internetowej, co daje
mozliwos¢ ulepszenia zawartosci i struktury Portalu, z wytgczeniem personalne;j
identyfikacji Uzytkownika.

4. Oprogramowanie stuzgce do przeglgdania stron internetowych domysinie
dopuszcza umieszczanie Plikdw Cookies na urzgdzeniu korncowym. Ustawienia
te mogg zostac¢ zmienione tak, aby blokowac¢ automatyczng obstuge plikdw
Cookies w ustawieniach przegladarki internetowej lub informowac o ich
kazdorazowym przestaniu na urzgdzenie Uzytkownika. Szczegotowe informacije
o mozliwosci i sposobach obstugi plikow Cookies dostepne sg w ustawieniach
oprogramowania (przegladarki internetowej). Ograniczenie stosowania plikow
Cookies moze wptyng¢ na niektdére funkcjonalnosci dostepne na stronie
internetowe.

5. Z uwzglednieniem celu gromadzenia Plikow Cookies wyrdznia sie:

a. niezbedne: konieczne do prawidtowego funkcjonowania serwisu — pliki
przetwarzane w oparciu o usprawiedliwiony interes administratora (art.6
ust. 1 lit. f RODO);

b. statystyczne: pozwalajg one badac¢ ruch na stronie internetowej,
poznawac preferencje naszych uzytkownikow, analizowac ich
zachowanie w serwisie oraz umozliwiajg interakcje z zewnetrznymi
sieciami i platformami — pliki przetwarzane w oparciu o dobrowolng zgode
uzytkownika (art. 6 ust. 1 lit. a RODO);

c. marketingowego: pozwalajg na dostosowanie wyswietlanych reklam i
tresci do preferencji naszych uzytkownikéw oraz prowadzi¢
spersonalizowane kampanie marketingowego — pliki przetwarzane w
oparciu o dobrowolng zgode uzytkownika (art. 6 ust. 1 lit. a RODO)

6. Pliki Cookies przechowywane sg przez nastepujgcy okres:

a. niezbedne: od 1 dnia do 29 dni;

b. statystyczne: od 1 dnia do 2 lat;

c. marketingowego: sg to pliki sesyjne (usuwane po zamknigciu okna) oraz
przechowywane przez 3 miesigce.
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7. Serwis zbiera rowniez Pliki Cookies zewnetrzne, tzw. third part cookie, ktore
pochodzg z serwerow zewnetrznych, w tym serwerow dostawcow
wspotpracujgcych z ECM i ktore pozwalajg na dostosowaniu reklam do
indywidualnych preferencji Uzytkownika.

8. Serwis ecmarket.eu korzysta m.in z:

a. ustugi Google Analytics — szczego6towe informacje o tym jak Google
wykorzystuje dane gromadzone podczas korzystania z witryn i aplikacji
naszych partneréw dostepne sg pod
adresem: https://google.com/policies/privacy/partners/

b. ustug Algolia - szczegdtowe informacje o tym jak Algolia wykorzystuje
gromadzone dane dostepne sg pod adresem www.algolia.com

9. Dane zbierane sg przy uzyciu plikow Cookies wytgcznie w celu wykonania
okreslonych funkcji na rzecz Uzytkownika. Dane sg zaszyfrowane tak, by osoby
nieuprawnione nie miaty do nich dostepu.

10. Plikami Cookies mozna zarzgdzac z poziomu przegladarki internetowe;j.

VI. KONTAKT

Wiasciwg do kontaktu we wszystkich sprawach zwigzanych z danymi Uzytkownikow,
w tym z postanowieniami Polityki Bezpieczenstwa danych jest skrzynka
mailowa: privacy@ecmarket.eu

VII. ZMIANA POLITYKI BEZPIECZENSTWA DANYCH

1. ECM ma prawo do zmiany Polityki Bezpieczenstwa Danych z zastrzezeniem, ze
wprowadzenie zmian nastgpi przy dotozeniu najwyzszej starannosci dla
zachowania bezpieczenstwa przetwarzanych danych osobowych, w
szczegolnosci poprzez zastosowanie zabezpieczen technicznych i
organizacyjnych adekwatnych do zidentyfikowanych przez ECM zagrozen
bezpieczenstwa danych.

2. Informacja o zmianie Polityki Prywatnosci zostanie przekazana Uzytkownikowi
przy pierwszym logowaniu po zmianie Polityki prywatno$ci w formie komunikatu.

3. Uzytkownik jest zobowigzany do zapoznania sie ze zmieniong Politykg
Prywatnosci. Akceptacja zmienionej Polityki Prywatnosci jest warunkiem
dalszego uzywania Konta na Portalu. W przypadku braku akceptacji zmienionej
Polityki Prywatnosci Konto Uzytkownika zostanie usuniete.
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